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基于事件触发的多智能体系统

差分隐私保护跟踪控制
谢光强，胡明昱，李    杨

（广东工业大学    计算机学院, 广东    广州  510006）

摘要: 为了应对传统跟踪控制方法可能引起的窃听者攻击风险，多智能体系统跟踪控制研究需要考虑隐私保护问

题。本文在同时存在领导者与跟随者的多智能体系统中，针对跟踪控制隐私保护问题，提出了基于事件触发的分布

式差分隐私保护跟踪控制方法(Event-triggered Distributed Differential Privacy Protection Tracking Control, EDPTC)。该方

法旨在时刻保障领导者与跟随者的状态隐私，同时实现均方跟踪。考虑到领导者与跟随者状态更新的差异，基于敏

感度上界定理，分别设计了适应各自特点的隐私保护机制：跟随者的递减噪声机制(The Decreasing Noise Mechanism
of Followers, DNMF) 和领导者的随机噪声机制(The Random Noise Mechanism of Leaders, RNML)。此外，为减少随机

噪声对控制效果的影响，引入领导者状态估计算法，并设计分布式事件触发器以降低通信频率。通过矩阵分析和概

率论，证明了EDPTC的隐私性并推导出了其实现均方跟踪的充分条件。最后，通过一系列数值仿真验证了方法的有

效性。
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Event-triggered Differential Privacy Protection Tracking Control
Xie Guangqiang, Hu Mingyu, Li Yang

(School of Computer Science and Technology, Guangdong University of Technology, Guangzhou 510006, China)

Abstract: To counter the risk of eavesdropper attacks inherent in traditional tracking control methods, research on
tracking control in multi-agent systems must incorporate privacy protection considerations. This study introduces
an event-triggered distributed differential privacy protection tracking control (EDPTC) method in multi-agent
systems featuring both leaders and followers, aimed at addressing privacy protection issues in tracking control. The
method is designed to ensure the privacy of the states of leaders and followers at all times while achieving mean
square tracking. Given the differences in state updates between leaders and followers, privacy protection
mechanisms tailored to each party are developed based on the sensitivity upper bound theorem: the decreasing
noise mechanism for followers (DNMF) and the random noise mechanism for leaders (RNML) . Moreover, to
minimize the impact of random noise on control performance, a leader state estimation algorithm is introduced, and
a distributed event trigger is designed to reduce the communication frequency. Additionally, through matrix
analysis and probability theory, the privacy of the EDPTC is proven, and sufficient conditions for achieving mean
square tracking are derived. Finally, a series of numerical simulations validate the effectiveness of the
proposed method.
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多智能体系统协同控制强调通过智能体之间的

协调和交互实现共同的目标，已经得到了广泛的研

究[1-4]。同时存在领导者与跟随者的多智能体系统作

为多智能体系统协同控制的研究对象，要求跟随者
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根据领导者的指导执行任务或遵循特定的行为规

范，这种分工方式能够更好地应对复杂、动态的任务

和环境[5]。跟踪控制作为同时存在领导者与跟随者的

多智能体系统的研究热点和一致性控制的重要分支[1]，

旨在使跟随者按照领导者的参考信号或轨迹进行变

化，已广泛应用于编队控制[6]、智能交通控制[7]、智能

网联汽车[8]等领域。

多智能体系统的安全性是当前研究的重点，涉

及到多种潜在的攻击者包括但不限于窃听者、诚实

但好奇的智能体以及恶意智能体等[9]。这些攻击者可

能采用多种攻击手段，如DDos攻击、虚假信息注入

攻击、差分攻击等[9]。在多智能体系统安全领域，隐私

保护问题尤为重要，吸引了众多学者的关注，研究重

点在于如何防御可能导致隐私泄露的内部或外部攻

击[10]。由于传统的一致性控制协议通常假设智能体

之间直接交换状态信息，所以其通信链路存在被攻

击者窃听或实施差分攻击的风险，尤其是当智能体

状态包含用户的敏感信息时[10]，这驱使研究人员探

索了一些隐私保护机制[11-16]。

差分隐私保护问题在多智能体系统的隐私保护

研究中占据了重要地位，它主要探讨如何通过差分

隐私噪声机制来确保智能体状态的隐私性。差分隐

私[11]由Dwork提出，其使用数学方法定义了一个严格

且可量化的隐私保护模型。Huang等[12]首次将差分隐

私引入多智能体系统，提出了一个具有指数衰减的

噪声机制。但是所设计的算法依赖于一个集中式服

务器，因此其不适用于大规模的分布式多智能体系

统。Nozari等[13]提出了一个分布式差分隐私平均一致

性算法，采用指数衰减的拉普拉斯噪声，可以在固定

拓扑下保护智能体的初始状态，并且使用加噪机制

混淆智能体状态，不会消耗太多计算资源。Gao等[14]

首次将事件触发机制加入差分隐私一致性算法中，

在保证隐私的同时很好地提高了整个网络的执行效

率。值得注意的是，上述算法大多使用指数衰减的噪

声机制，只能提供对初始状态的隐私保护。因为指数

级快速衰减的噪声会导致后续时刻状态的快速暴

露，带来被攻击者揭示的危险，并且非指数递减的噪

声机制意味着噪声参数将更复杂。因此，设计一个能

够在任意时刻保护智能体状态的分布式差分隐私保

护机制，是一个有挑战性且关键的问题，这成为了本

文的动机之一。

在跟踪控制领域已有许多学者研究了隐私保护

问题，Zha等[15]将状态分解方法引入跟踪控制，提出

了一种基于共识的立体信息滤波算法，可以保护局

部信息不被窃听者泄露。Gusrialdi[16]研究了在通信网

络和执行器存在恶意注入且同时存在窃听者时，如

何达成弹性跟踪，提出了一个包含虚拟状态的分布

式控制框架。尽管跟踪控制隐私保护领域已有众多

研究，差分隐私保护方面却尚未见到有效的解决方

案，相比于同态加密、状态分解等更复杂的隐私保护

方法，差分隐私保护基于简单的加噪思想，能够在消

耗不多计算资源的情况下，对智能体的状态提供有

效的保护[13]。差分隐私以其基于严格的数学模型定

义和对抗强大攻击者的假设而闻名，它不仅能量化

隐私保护等级[11]，还能为不同智能体提供不同强度

的隐私保护，实现隐私保护的按需分配。因此，差分

隐私保护在跟踪控制隐私保护领域显得尤为重要。

在跟踪控制场景中，领导者和跟随者智能体在任何

时刻都可能遭到潜在攻击者的窃听，这直接威胁到

状态信息的隐私性。与大多数现有研究聚焦于平均

一致性控制的差分隐私保护不同，跟踪控制差分隐

私保护问题不仅需要关注跟随者的状态隐私性，还

需考虑领导者的状态隐私性。此外，跟踪控制中智能

体状态的更新方式与平均一致性控制存在显著差

异，这要求为领导者和跟随者分别设计差分隐私噪

声机制，这无疑增加了研究的挑战性。另一方面，提

高通信效率是一致性控制领域的一个关键问题。分

布式多智能体系统通常面临资源限制[17]，高通信效

率通常意味着更高的任务执行效率。事件触发机制

仅在特定事件发生时进行通信，能够显著提高通信

效率[18-20]。因此，本文的另一个研究动机是设计一种

基于事件触发的跟踪控制方法，该方法包含能够时

刻保护领导者和跟随者智能体状态的差分隐私噪声

机制。

受以上背景驱动，本文研究了多智能体系统跟

踪控制隐私保护问题，提出了一个分布式事件触发

差分隐私保护跟踪控制方法 (Event - t r iggered
Distributed Differential Privacy Protection Tracking
Control, EDPTC) ，能够时刻保护跟随者与领导者的

状态并实现均方跟踪，并且通过事件触发机制提升

了跟随者智能体的通信效率。具体的贡献点包括：

(1) 通过推导领导者与跟随者噪声机制对应的

敏感度上界定理，提出了递减的跟随者噪声机制

(The Decreasing Noise Mechanism of Followers,
DNMF) 与随机的领导者噪声机制(The Random
Noise Mechanism of Leaders, RNML) ，相比于

Nozari等的研究[13]，本文所提出的2种差分隐私噪声

机制均采用非指数递减噪声，能够时刻对领导者与
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ε跟随者的状态提供 -差分隐私的保护。

(2) 提出了一个分布式事件触发器，每个跟随者

智能体只在特定事件时刻进行控制输入更新并与邻

居交互，降低了通信频率，提升了系统的通信效率，

相比于文献[14]的结果，本文探究了跟踪控制下的差

分隐私保护机制与事件触发机制的融合。

 1     预备知识与问题描述

 1.1     代数图论与概率论

G{V,E}
V = {1,…,N} N

E{(i, j) : i, j ∈ V, i , j} (i, j) ∈ E

j i

i Ni = { j|(i, j) ∈ E,∀ j ∈ V}
(i, j) ∈ E ( j, i) ∈ E

A = [ai j] ∈ RN×N (i, j) ∈ E

ai j = 1 ai j = 0 i

di =
∑
j∈Ni

ai j K = diag(d1,d2,…,dN)

G L = A−K λmax(·) λmin(·)

考虑一个离散线性且同时存在领导者与跟随者

的多智能体系统，使用图 来表示跟随者的拓

扑结构。 表示 个跟随者智能体集合，

代表边集合， 表示一条

有向边，代表跟随者 能够收到跟随者 发送的信息。

记跟随者 的邻居集合为 。如

果 的同时必有 ，则表示拓扑为无向

图。 代表跟随者邻接矩阵，当

时 ，其他情况 。智能体 的度数表示为

， 为度矩阵。此外，图

的拉普拉斯矩阵定义为 。 与

分别代表矩阵的最大与最小特征值。

G0{V0,E0}
V0 = {0,…,N}

E0{(0, j) : j ∈ V}
G0

C = diag{c1,…,cN}
(0, i) ∈ E0 ci = 1 ci = 0

对于领导者，使用图 来表示其与跟随

者的网络拓扑。领导者集合 ，本文假设

只存在一个领导者，标号为0。 表示领

导者与跟随者的边集合。图 对应的领导者邻接矩

阵 描述了领导者与跟随者的通信

情况，其中当 时， ，其他情况  。

x ∼ Lap(µ,b)

x E[x] = µ V[x] = 2b2 x

f (x) =
1
2b
e−
|x−µ|

b b > 0

对于一个服从拉普拉斯分布 的随机

变量 ，其均值 ，方差 ，并且 的概

率密度函数表示为 ， 。

 1.2     离散时间跟踪控制

xi(k) i k x0(k)

k

使用 表示第 个跟随者在 时刻的状态，

为领导者的 时刻状态，其动力学方程如式(1)所示。xi(k+1) = xi(k)+ui(k)

x0(k+1) = x0(k)+ f (x0(k))
(1)

ui(k) | f (x0(k))| ⩽ ζ
ζ f (x0(k)) ≡ 0

x0(k) ≡ x0(0) x0

式中： 为跟随者的控制输入。 为有界

的函数，其中 为正常数。在本文中，假设 ，

故 ，记为 。

 1.3     攻击者模型

在本文中，潜在的攻击者被假设为窃听者。窃听

者为熟悉网络拓扑结构并能够监听智能体通信信道

OD(k) = {‹x0(k)S 0,‹x1(k)S 1, · · · ,‹xN(k)S N} x̃i(k) i k

S i

i S i = 1

S i = 0

的外部攻击者。假设窃听者能持续监听智能体的外

部可观测状态集合，定义为

，其中 为智能体 的 时刻状态外部可观

测带噪状态，具体形式会在后文给出， 为辅助参数，

当智能体 需要向信道中发送状态信息时， ，其

他情况 。

相比于多智能体系统安全研究中讨论的其他攻

击形式，例如诚实但好奇的节点、恶意信息注入者

等[15-16]，本文所讨论的窃听者是一类可能构成更大威

胁的攻击者，因为窃听者能够通过差分攻击还原出

智能体的真实状态轨迹，尤其是在状态包含敏感信

息时[12]。此外，本文讨论的窃听者还包含了内部窃听

者，其能够监听特定智能体的信道。图1展示了未考

虑隐私保护的跟踪控制中窃听者对智能体状态隐私

的威胁。
 
 

Leader 0 Follower 1

x0

x0

x1

Eavesdropper Follower 2 Follower 3 
图 1   窃听者监听信道并获取智能体状态信息

Fig.1   Eavesdropper listening to communication channels and
obtaining state

 

 1.4     定义与假设

首先，根据文献[14]，因为差分隐私噪声的存在，

本文的跟踪控制变为随机过程，故控制目标为统计

学意义上的跟踪控制，即均方控制[19]。

i

xi(0) x0

定义1[19]　 若对任意跟随者 和领导者0，在任意

初始状态 与 下，其状态满足

lim
k→+∞

E[xi(k)− x0]2 = 0 (2)

则称系统实现了均方追踪控制。

接下来给出差分隐私理论相关的重要基础定

义，包括临近状态向量、敏感度与差分隐私。其具体

形式源自多智能体差分隐私保护研究[21-22]。

D = {x1(0), · · · , xN(0)}T D′
= {x′1(0), · · · , x′N(0)}T

i0

定义2[21] 　如果多智能体系统的2个初始状态向

量 与 是邻

近的，那么存在一个智能体 ，满足 xi(0) , x
′

i(0), i = i0

xi(0) = x
′

i(0), i , i0

(3)

定义3 [21]　对于任意一对临近初始状态向量
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D D′
与 ，隐私保护方法的敏感度定义如式(4) 所示。

∆(k) = sup
ß ||XD(k)−XD′ (k)||1

||D− D′ ||1

™
(4)

XD(k) = {x1(k), · · · , xN(k)}T D
k XD(k) XD′ (k)

|| · ||1

式中： 表示在初始状态 下

智能体在 时刻的真实状态向量， 与 称为

临近状态集， 表示1范数。

M k ⩾ 0 ε

D D′

定义4[22]　噪声机制 在任意时刻 满足 -
差分隐私，对任意一对临近状态向量 与 ，式(5) 成立。

P{OD(k) ∈ O} ⩽ eε×||D−D′ ||1 P{OD′ (k) ∈ O} (5)

OD(k) ∈ M(XD(k)) ε > 0

P{·} O ∈ Range(M)

式中：可观测状态 ， 代表隐私

等级， 表示概率， 是噪声机制值域

的一个子集。

假设1　本文假设领导者与跟随者之间为单向

通信，跟随者之间为双向通信。领导者0是全局可达

的，即领导者与每个跟随者都存在一条路径。

α(k)假设2　控制增益 满足
∞∑

k=0

α(k) =∞，
∞∑

k=0

α2(k) <∞

 1.5     问题描述

OD(k) OD′ (k)

本文研究了分布式多智能体系统跟踪控制隐私

保护问题，在同时存在领导者与跟随者的多智能体

系统中，存在试图获取智能体真实状态的窃听者。本

文的目标是设计一个分布式差分隐私事件触发跟踪

控制方法，在对领导者与跟随者状态进行持续保护

的前提下，设计一个事件触发器降低通信频率，并且

最终能够实现均方跟踪。隐私保护的评判标准基于

差分隐私，即是否能够让攻击者几乎无法区分2个临

近状态向量的可观测状态 与 。

 2     方法描述及分析

本节主要介绍了分布式事件触发差分隐私保护

跟踪控制方法(Event-triggered Distributed Differential
Privacy Protection Tracking Control, EDPTC) ，方法包

含：(1) 控制输入更新协议；(2) 能够时刻保护跟随者

与领导者状态隐私的噪声机制DNMF与RNML；
(3) 有助于削弱随机噪声影响的领导者状态估计算

法；(4) 分布式事件触发器。此外，说明了EDPTC方法

的整体流程，并对EDPTC方法的隐私性和稳定性进

行了分析和证明。

 2.1     EDPTC方法

ε

i

假设期望为所有智能体提供 -差分隐私的保

护。每个跟随者智能体 在非事件触发时刻，控制输

ui(k) ki

ui(k)

入 将保持不变，但是在任意事件触发时刻 控制

输入根据协议(6) 更新 ：

ui(ki) = α(ki)

[∑
j∈Ni

ai j(‹x j(k j)− xi(ki))+ ci(
⌢x0(ki)− xi(ki))

]
(6)

α(ki) ‹x j(k j)

j ki k j

i xi(ki) i ki

i ci = 1 ci = 0
⌢x0(ki) i ki

式中： 为满足假设2的控制增益， 为智能体

在距离 时刻最近的事件触发时刻 发送给邻居

的带噪状态， 为智能体 在时刻 的状态，当领

导者0与智能体 存在通信时 ，其他情况 ，

为跟随者智能体 对领导者状态在 时刻的估计。

i ki

i

跟随者智能体 只有在特定事件触发时刻 才会

给邻居发送信息，发送前，跟随者智能体 使用跟随

者递减噪声机制式(7) 混淆其真实状态：

x̃i(ki) = xi(ki)+ηi(ki) (7)

ηi(ki) i ki

Lap(0,bi(k))

bi(k) k

bi(k)

式中： 为跟随者智能体 的噪声机制在 时刻产

生的随机噪声，其服从拉普拉斯分布 ，

为时变拉普拉斯噪声参数，决定了 时刻的噪声

强度，具体的参数设计过程会在隐私性分析小节中

给出， 设计如式(8) 所示。

bi(k) =


2
ε
, k = 0

2(1−α(k))bi(k−1), k ⩾ 1
(8)

b0 = 2/ε

对于领导者0，因为其状态的更新方式与跟随者

不同，因此为了时刻保护其状态，需要设计为固定参

数 。领导者0使用领导者的随机噪声机制式

(9)给其邻居跟随者发送带噪状态。‹x0(k) = x0+η0(k) (9)

η0(k) ∼ Lap(0,b0)式中： 。

i

因为领导者的噪声为非递减噪声，为了削减领

导者噪声带来的负面影响，与领导者直接通信的跟

随者智能体 使用领导者状态估计算法(10)来估计领

导者的状态：

⌢x0(k) =

x̃0(k)+
k−1∑
m=0

x̃0(m)

k
(10)

将式(6) 与式(10) 代入式(1) 并根据式(7) 展开，

得到跟随者智能体的状态更新方程(11) ：

xi(ki+1) =xi(ki)+α(ki)(
∑
j∈Ni

ai jη j(k j)+
ci

k

k∑
m=0

η0(m))+

α(ki)

[∑
j∈Ni

ai j

(
x j(k j)−xi(ki)

)
+ci (x0(ki)−xi(ki))

]
(11)
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ζi(k) =
∑
j∈Ni

ai jη j(k j)+
ci

k

k∑
m=0

η0(m)

ζ(k) = {ζ1(k), · · · , ζN(k)}T X(k) =

{x1(k), · · · , xN(k)}T H = L+C
k

令噪声项 ，记噪

声向量为 ，状态向量为

，再记 ，可得到式(11)在任

意时刻 的矩阵形式(12)：

X(k+1) = X(k)−α(k)
(

HX̂(k)− x0C1
)
+α(k)ζ(k) (12)

X̂(k) = {x̂1(k), · · · , x̂N(k)}T x̂i(k) = xi(k∗i )

k∗i i k

δi(k) = xi(k∗i )− xi(k) ei(k) = xi(k∗i )− x0

δ(k) = {δ1(k), · · · , δN(k)}T e(k) =

{e1(k), · · · ,eN(k)}T

式中： ，且 ，其中

为跟随者智能体 距离时刻 的最近事件触发时

刻。1为单位向量。通过定义测量误差与跟踪误差

， ，并定义测量误

差向量 与跟踪误差向量

，式(12) 可转换为误差矩阵式(13)：

e(k+1) = e(k)−α(k) (H(δ(k)+ e(k)))+α(k)ζ(k) (13)

i

ui(k)

x̃i(k)

定义分布式事件触发器(14)，跟随者 只在触发

如下事件的时刻更新控制输入 ，并给自己的邻

居发送带噪状态 ：

|δi(k)| ⩾ φ|ui(k)| (14)

φ > 0式中： 为事件触发参数，具体将在定理3给出。

k i

在0时刻所有跟随者智能体都会触发事件并初

始化内存，而在非0的 时刻，跟随者 在EDPTC方法

下的单次更新流程如下。

算法1　EDPTC方法下跟随者i在k时刻的单次

更新流程。

i xi(k)

x̃0(k) φ ε

(1) 输入：跟随者智能体 的状态 , 领导者0的带噪状

态 , 事件触发参数 , 期望的隐私等级 。

|δi(k)| ⩽ φi|ui(k)|(2) if 事件 触发：

ci , 0
⌢x0(k)

　(a) if 领导者通信权值 ：根据估计算法(10) 更新领

导者状态估计 ；

ui(k)　(b) 根据协议(6) 更新控制输入 ；

xi(ki)

δi(k)

　(c) 更新内存中的自身事件触发状态 ，将测量误差

重置为0；

bi(k)　(d) 根据式(8) 计算拉普拉斯噪声参数 ；

　(e) 使用跟随者递减噪声机制DNMF(7) 混淆真实状态

并发送给邻居。

ui(k)(3) else：保持 、内存不变，不向邻居发送信息。

j ‹x j(k j)‹x j(k j)

(4) if 收到邻居智能体 的带噪状态 ：更新内存中的

邻居最近事件触发带噪状态 。

xi(k+1)(5) 根据式(1) 更新状态 。

i xi(k+1)(6) 输出：跟随者智能体 的下一时刻状态 。

此外，注意本方法并未使用到任何全局信息，因

此是完全分布式的。

 2.2     隐私性分析

本文方法是满足差分隐私的，需要强调的是，敏

感度描述了2个临近状态向量的差异，根据文献[21]，
设计一个差分隐私线性控制协议，有必要从灵敏度

的角度设计噪声参数。可以求出在满足差分隐私下，

噪声机制的敏感度上界，从而反推出满足差分隐私

所需的噪声参数。

定理1　在满足假设1、2的前提下，当噪声机制

DNMF与RNML满足差分隐私时，其敏感度分别存

在一个上界：

sup
k⩾0

(∆(k)) ⩽


1, k = 0，
k−1∏
m=0

(1−α(m)), k ⩾ 1
(15)

sup
k⩾0

(∆0(k)) ⩽ 1 ∆(k) ∆0(k)， 与 是跟随者递减噪声机

制DNMF与领导者随机噪声机制RNML的敏感度。

证明　首先讨论跟随者递减噪声机制DNMF，
考虑极端情况，即每个智能体在所有时刻都触发事

件，那么式(11) 可改写为式(16) ：

xi(k+1) =xi(k)+α(k)

(∑
j∈Ni

ai jη j(k)+
ci

k

k∑
m=0

η0(m)

)
+

α(k)

[∑
j∈Ni

ai j

(
x j(k)− xi(k)

)
+ ci (x0(k)− xi(k))

]
(16)

k式中： 为任意时刻。考虑2个临近状态向量，在满足

差分隐私的前提下，其可观测状态与噪声机制是一

致的，故可得式(17) ：
xi(k+1)− x

′

i(k+1) =(
1−α(k)

(∑
j∈Ni

ai j+ ci

))
(xi(k)− x

′

i(k)) =

k∏
m=0

(
1−α(m)

(∑
j∈Ni

ai j+ ci

))
(xi(0)− x

′

i(0))
(17)

k = 0 ||XD(0)−
XD′ (0)||1 = ||D− D′ ||1 k ⩾ 1

当 时，根据敏感度的定义可知，

，此时敏感度即为1。当 时，

推导式(18)，可以得到式(15)。

||XD(k)−XD′ (k)||1=
N∑
i

|xi(k)− x
′

i(k)| =

N∑
i=1

|
k∏

m=0

(
1−α(m)

(∑
j∈Ni

ai j+ci

))
(xi(0)−x

′

i(0))| ⩽

N∑
i=1

|
k∏

m=0

(1−α(m))(xi(0)− x
′

i(0))| =

k∏
m=0

(1−α(m))||D− D′ ||1 (18)

sup
k⩾0

(∆0(k)) ⩽ 1

同理，可以得到领导者随机噪声机制RNML的
敏感度上界 ，证毕。
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ε接下来说明EDPTC方法满足 -差分隐私的充分

条件。

ε > 0 k i

定理2　在满足假设1、2的前提下，假设期望的

隐私等级 ，在任意 时刻，对任意跟随者 与领导

者0，当满足式(19)：

bi(k) ⩾ 2
sup(∆(k)),k ⩾ 0

ε
, b0 ⩾

2
ε

(19)

ε噪声机制DNMF与RNML均满足 -差分隐私。

f (OD(k)) f (OD′ (k))

X̃(k) =

{x̃1(k), · · · , x̃N(k)}T

证明　首先对于跟随者递减噪声机制DNMF，
使用 与 分别表示2个临近状态向量

对应的可观测状态的概率密度函数，定义

。因为在系统(1) 中，唯一带来随机

性的因素是拉普拉斯噪声，故有式(20)：

f (OD(k)) = f (X̃(k)) = f (X̃(k)|X̃(0), X̃(1), · · · , X̃(k−1)) =

f (X̃(k)|X̃(k−1)) =
N∏

i=1

f (x̃i(k)|x̃i(k−1)) =

N∏
i=1

Lap(x̃i(k)− xi(k)) =
N∏

i=1

1
2bi(k)

exp
Å
−|x̃i(k)− xi(k)|

bi(k)

ã
(20)

其次，根据概率与概率密度函数的关系，可得式(21)：
P{OD(k) ∈ O}
P{OD′ (k) ∈ O} =

f (OD(k) ∈ O)
f (OD′ (k) ∈ O)

=
f (OD(k))
f (OD′ (k))

(21)

O

k ⩾ 0

式中： 是噪声机制DNMF值域中的子集。对于任意

时刻 ，根据式(20)与式(21)，推导得到式(22)：

f (OD(k))
f (OD′ (k))

=

N∏
i=1

Lap(x̃i(k)− xi(k))
Lap(x̃′i(k)− x′ i(k))

=

N∏
i=1

exp
Å
−|x̃i(k)− xi(k)|

bi(k)

ã
exp
Å
−|x̃

′

i(k)− x′ i(k)|
bi(k)

ã ⩽
N∏

i=1

exp
Å |x̃i(k)− xi(k)− x̃′i(k)+ x′ i(k)|

bi(k)

ã
⩽

N∏
i=1

exp
Å |x̃i(k)− x̃′i(k)|+ |xi(k)− x′ i(k)|

bi(k)

ã
⩽

exp

(
N∑

i=1

2|xi(k)− x′ i(k)|
bi(k)

)
(22)

||XD(k)−XD′ (k)||1 =
N∑

i=1

|xi(k)− x
′

i(k)|

bi(k) ⩾ 2sup
k>0

(∆(k))/ε

又因为 ，同时代入

，可以得到式(23)：

f (OD(k))
f (OD′ (k))

⩽ exp

Ñ
ε||XD(k)−XD′ (k)||1

sup
k⩾0
∆(k)

é
⩽

exp
(
ε× ||D− D′ ||1

)
(23)

根据式(21) 与(23) ，可得最终形式(24) ：

P{OD(k) ∈ O} ⩽ eε×||D−D′ ||1 P{OD′ (k) ∈ O} (24)

而对于领导者的随机噪声机制RNML，其分析

与DNMF类似，故证毕。

 2.3     收敛性分析

在本节中，将分析EDPTC方法的收敛性，给出系

统达成均方跟踪的充分条件。首先，给出如下2个引理：

L
1

G L

引理1[23]　0是拉普拉斯矩阵 的一个特征值，对

应特征向量为 ，并且所有的非0特征值都有正实部。

此外，图 包含一棵生成树当且仅当0是 的一个简

单特征值。

P

引理2[24]　当且仅当领导者0全局可达，存在一

个正定矩阵 满足式(25)：

PH+HTP = I (25)

H = L+C I式中： ， 为单位矩阵。

φ < 1/λmax(HTPH)

定理3　在满足假设1、2的前提下，当事件触发参

数 时，EDPTC方法能够达成均方跟踪。

证明　根据误差矩阵式(13)，定义能量函数为

V(k) = E[eT(k)Pe(k)] (26)

P V(k+1)式中： 为满足式(25)的正定矩阵，将 展开，可

得式(27)。

V(k+1) = E[eT(k+1)Pe(k+1)] =

E[eT(k)(P−α(k)HTP)(I−α(k)H)e(k)]+

α2(k)E[δT(k)HTPHδ(k)]+α2(k)E[ζT(k)Pζ(k)] =

E[eT(k)Pe(k)]−α(k)E||e(k)||2+

α2(k)E[eT(k)HTPHe(k)]+α2(k)E[δT(k)HTPHδ(k)]+

α2(k)E[ζT(k)Pζ(k)] (27)

|| · || PH+HTP = I式中： 表示2范数，化简利用了 。再根

据矩阵谱定理，可得式(28)。

λmin(P)V(k) ⩽ E||e(k)||2

λmax(P)E||ζ(k)||2 ⩾ E[ζT(k)Pζ(k)]

λmax(HTPH)V(k) ⩾ E[eT(k)HTPHe(k)]

λmax(HTPH)E||δ(k)||2 ⩾ E[δT(k)HTPHδ(k)]

(28)

J0 = λmin(P) J1 = λmax(P) J2 = λmax(HTPH)记 ， 且 ，根

据引理1，它们都为常数。将它们代入式(27)，可得式(29)。

V(k+1) ⩽ (1−α(k)J0+α
2(k)J2)V(k)+

α2(k)(J2E||δ(k)||2+ J1E||ζ(k)||2) (29)
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E||δ(k)||2 |δi(k)| ⩾ φ|ui(k)|
δi(k) = 0 |δi(k)| φ < 1/

λmax(HTPH) = 1/J2

对于 项，因为每当事件 触

发都会重置 ，故 存在上界，结合

，进而可得式(30)。

||δ(k)|| < α(k)φ||He(k)|| < α(k)||H||
J2

||e(k)|| (30)

对式(30) 两边同时取均方，可得式(31)。

E||δ(k)||2 < ||H||
J2

E||e(k)||2 ⩽ ||H||
J2
λmax(P)V(k) (31)

E||ζ(k)||2对于 ，可推导得到式(32) ：

E||ζ(k)||2 =
N∑

i=1

E

(∑
j∈Ni

ai jη j(k j)+
ci

k

k∑
m=0

η0(m)

)2

=

N∑
i=1

(∑
j∈Ni

a2
i jE[η2

j(k j)]+
c2

i

k2

k∑
m=0

E[η2
0(m)]

)
⩽

2N2

ε2
+

2Nc2
i

kε2

(32)

E[η j(k)] = E[η0(k)] = 0

E[η2
j(k)] = 2b2

j(k) ⩽
2
ε2

E[η2
0(k)] = 2b2

0 =
2
ε2

其中放缩使用了拉普拉斯噪声的期望为0，即
，并且使用了拉普拉斯分布性

质 ， 。

将式(31) 与(32) 代入(29)，可得式(33)。

V(k+1) < (1−α(k)J0+α
2(k)J2+α

3(k)J3)V(k)+

α2(k)J1

Å
2N2

ε2
+

2Nc2
i

kε2

ã
(33)

J3 = λmax(P)||H|| lim
k→+∞
αq(k) =

0 q ⩾ 0 k→ +∞
式中： 为常数。根据假设2，
， 。对式(33)，两边同时取 ，可得式(34)。

V(k+1) < V(k) (34)

V(k) = E[eT(k)Pe(k)] ⩾ 0 k→ +∞
V(k)→ 0

又因为 ，故当 时

。故式(35) 成立：

lim
k→+∞

E||e(k)||2 = lim
k→+∞

N∑
i=1

E[xi(k)− x0]2 = 0 (35)

此时系统达成均方跟踪，证毕。

注解1　因为本文研究的是离散时间多智能体

系统，最坏情况下，事件触发器会在所有时刻触发，

但是不会无限触发，所以可以排除芝诺行为。

 3     实验分析

 3.1     仿真设置

{1,2,3,4}考虑一个包含单个领导者0与4个跟随者

的多智能体系统，其拓扑结构如图2所示，为了更客

观地讨论，与Hu等的研究[24]使用相同的拓扑。显然领

导者0是全局可达的，满足假设1。
 

1

42

3

0

 
图 2   拓扑图

Fig.2   Topology
 

x0 = 0 X(0) =

{−12,−5,8,10}T α(k) = 1/(1+ k)0.6

H P

假设智能体的初始状态分别为 ，

，控制增益设置为 ，

显然满足假设2。进行简单的计算，可以求出拓扑对

应的矩阵 与 ：

H =


2 −1 0 0

−1 1 0 0

0 0 2 −1

0 0 −1 1



P =


0.5 0.5 0 0

0.5 1 0 0

0 0 0.5 0.5

0 0 0.5 1



(36)

λmax(HTPH) = 1.31 φ = 0.7 <

1/1.31

ε = 1

OD(k) = x̃0(k)

可以求出 ，故设置

，满足定理3。对于领导者随机噪声机制

RNML与跟随者递减噪声机制DNMF，均给定期望

隐私等级 。此外，注意本文假设领导者唯一，故

领导者可观测状态 。

 3.2     收敛性验证

0 ⩽ k ⩽ 200

X(k) x0

图3展示了跟随者在 离散时刻内的状

态轨迹 ，使用“+”号来标记领导者0的状态 ，可

以看到所有跟随者都能够成功跟踪领导者，验证了

方法的有效性。
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图 3   状态轨迹

Fig.3   State trajectory
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E[xi(k)− x0]2

因为拉普拉斯噪声具有随机性，故需要进行多

次重复实验来验证方法的有效性。图4说明了跟随者

在10 000次相同条件的重复实验下的均方跟踪误差

，其代表了跟随者与领导者智能体状态

在统计学意义上的差值。可以观测到随着时间推移，

所有跟随者智能体的均方跟踪误差都趋于0，这与定

理3相符合。
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图 4   均方误差轨迹

Fig.4   Mean squared error trajectory
 

 3.3     事件触发分析

φ φ <

λmax(HTPH)

{1,2,3,4}
0 ⩽ k ⩽ 100

|δi(k)| ⩾ φ|ui(k)|

在EDPTC方法中设计了事件触发器(14)，在本

小节将验证其能够显著提升跟随者智能体之间的通

信效率。根据定理3，事件触发参数 在满足

时，系统能够达成均方跟踪。图5表示在

单次仿真实验下跟随者智能体的事件触发时刻图，

其分别说明了跟随者智能体 在时间区间

内的事件触发情况，使用不同颜色的“×”
号来表示不同智能体的事件触发，黑色实心点代表

离散时刻。可以看到跟随者智能体并不会在所有时

刻触发事件，而只在满足特定事件 的

时刻触发事件，从而避免了连续通信，提升了通信效率。
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图 5   跟随者智能体事件触发时刻

Fig.5   Follower agent event time
 

|δ1(k)| φ|u1(k)| 0 ⩽ k ⩽

100

|δi(k)| ⩾ φ|ui(k)|

图6说明了跟随者智能体1的测量误差绝对值

与事件触发阈值 在时间区间

内的轨迹，可以看到跟随者智能体1的测量误差

绝对值在大于等于事件触发阈值时，即

δ1(k)

δi(k) = xi(k∗i )− xi(k)

k

时会触发事件，并重置测量误差 为0，因为根据

定义 ，测量误差为跟随者智能体在

时刻状态与最近事件触发时刻状态的差值。
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图 6   跟随者智能体1的跟踪误差与事件触发阈值轨迹

Fig.6   Tracking error and event trigger threshold trajectory of
follower agent 1

 

0 ⩽ k ⩽ 100

0 ⩽ k ⩽ 100

表1展示了跟随者智能体在 时间区间

下的事件触发次数统计，跟随者智能体在

时间区间下平均事件触发次数为30.25次。相比于未

使用事件触发机制的跟踪控制方法，EDPTC方法下

跟随者智能体不会在每一离散时刻都与邻居进行通

信，而只在事件触发时刻与邻居进行通信。这意味着

跟随者智能体平均通信次数减少了69.75%，故所提

出的事件触发器大大减少了跟随者智能体之间的通

信次数，提升了跟随者智能体的通信效率。
  

表 1   事件触发次数统计

Table 1   The statistics of event times

Agent Event Times Total Times Rate/%

1 29 100 29

2 30 100 30

3 31 100 31

4 31 100 31
 

ui(k)

ui(k) ui(k)

ui(k)

ui(k) ui(k)

图7是控制输入 的轨迹，根据EDPTC方法，

跟随者智能体只有在事件触发时刻才更新控制输入

，其余时刻保持 不变，即说明了所提出的事

件触发机制能够避免控制输入的频繁更新。可以看

到，控制输入 的轨迹为直线时即是非事件触发

时刻，此时不更新 ，否则 的曲线将进行一次

跳变。此外，因为均方跟踪的达成，可以观察到最终

所有跟随者智能体的控制输入都趋近于0。

 3.4     隐私性验证

X(0)

本节将验证EDPTC方法的差分隐私性，并分别

说明2种噪声机制DNMF与RNML的运作细节。为了

更好地分析隐私性，设置 的临近初始状态向
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X′ (0) = {−11,−5,8,10}T ||X(0)−X′ (0)||1 = ||D−
D′ ||1 = 1 x0 x′0 = 1

|ε|

Q(k) ∈ Range(M)

Q(k)

量 ，显然

，类似的，给定 的临近状态 。根据差

分隐私的定义，更小的隐私等级绝对值 意味着更

强的隐私保护水平，攻击者将更难区分2个临近状态

向量。参考文献[22]，通过式(37) 能够估测出噪声机

制的隐私等级，其中 是噪声机制值

域中的一个时变集合。用于估计跟随者噪声机制

DNMF的 具体如式(38) 所示。

ε(k) =
ln(P{OD(k) ∈ Q(k)})
ln(P{OD′ (k) ∈ Q(k)}) (37)

{Q(k)}+∞k=0 = {ξ ∈ Range(M) : 18×0.975k ⩽ ||ξ||F ⩽ 18}+∞k=0

(38)

|| · ||F
Q(k)

式中： 表示矩阵的斐波那契范数。用于估计领导

者噪声机制RNML的 具体如式(39) 所示。

{Q(k)}+∞k=0 = {ξ ∈ Range(M) : 0 ⩽ ||ξ||F ⩽ 1}+∞k=0 (39)

Q(k)

|ε(k)| ⩽ ε

需要强调的是，因为差分隐私定义的任意性，找

到一个能够完全准确估测隐私等级的集合 是困

难的，但是通过定义一个较严格的集合，可以确保估

测出的 。

bi(k) = ciqk
i

为了说明EDPTC方法的优越性，本文方法将与

Nozari等[13]提出的方法中使用的指数递减差分隐私

噪声机制(以下简称为Nozari2018)进行对比，其具体

的参数设置与文献[13]的第6节保持一致。考虑在跟

随者噪声机制中使用文献[13]中指数递减的时变拉

普拉斯参数 代替式(8) ，其他设置均与

EDPTC方法相同，并且同样使用式(38) 作为跟随者

噪声机制的隐私等级估测集合。为了排除干扰，2个
对比方法均不使用领导者噪声机制，即领导者状态

不加噪。图8展示了EDPTC方法与Nozari2018的跟随

者噪声机制的估测隐私等级对比图。由图8所示，

ε

ε

EDPTC方法中的DNMF噪声机制能够时刻对跟随者

的状态提供 -差分隐私的保护，而Nozari2018只能保

护跟随者智能体的初始状态，而在其余时刻临近状

态向量的差异为无限大，无法实现 -差分隐私，故无

法保护初始时刻以外的跟随者智能体状态。
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图 8   EDPTC与Nozari2018的隐私等级估测轨迹对比

Fig.8   Comparison of privacy level estimation trajectories
between EDPTC and Nozari2018

 

ε = 1

ε = 2 0 ⩽ k ⩽ 100

ε

为了说明所提出的方法能够提供用户期望的隐

私等级，图9分别展示了跟随者与领导者使用的噪声

机制DNMF与RNML在给定期望隐私等级 与

下，在时间区间 内隐私等级的估测轨

迹，可以看到其能够时刻提供 -差分隐私的保护，并

且可以根据给定的隐私等级调整隐私保护强度，这

验证了定理2。

0 ⩽ k ⩽ 100

i ki

x̃i(ki)

x1(k)

x̃1(k1) x̃1(k1)

x̃1(k1) x1(k)

x0

x̃0(k)

x̃0(k) x0 x0

为了说明领导者随机噪声机制RNML与跟随者

递减噪声机制的区别，图10分别说明了领导者0与跟

随者1在时间区间 下的带噪状态与真实状

态轨迹。跟随者 在事件触发时刻 ，将使用噪声机制

式(7)给邻居发送带噪状态 ，其余时刻保持静默。

图10(b)中，蓝色实线代表智能体1的真实状态轨迹

，红色散点代表1发送给其邻居的带噪状态

，因为事件触发器的存在， 并不是连续的，

并且 逐渐收敛至 。图10(a)为领导者0的真

实状态 与其根据噪声机制式(9) 发送给邻居的带

噪状态 ，因为使用了非递减的拉普拉斯噪声，

的均方为 ，但轨迹并不会收敛至 。

 4     结论

本文研究了离散线性且同时存在领导者与跟随

者的多智能体系统的跟踪控制隐私保护问题，提出

了一个差分隐私事件触发跟踪控制方法EDPTC。本
方法不仅考虑了隐私保护问题，还设计了一个分布

式事件触发器。能够时刻保护跟随者与领导者的状
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图 7   控制输入轨迹

Fig.7   Control input trajectory
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态不被窃听者还原，且能够提供期望的隐私保护水

平，并通过事件触发机制降低了跟随者之间的通信

频率。具体来说，EDPTC方法具有如下优点：(1) 能够

时刻对领导者与跟随者的状态提供期望等级的差分

隐私保护；(2) 方法是完全分布式的，且得益于领导

者状态估计算法，能够实现均方跟踪；(3) 所提出的

事件触发器能够降低通信频率。未来的工作将讨论

在切换拓扑场景下的跟踪控制隐私保护问题。
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